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	КриптЭК-Д

(Расширенная версия ПО «КриптЭК»)

Программа предназначена для работы с сертификатами и провайдерами, шифрования/расшифрования данных, создания/проверки электронной цифровой подписи (ЭЦП) с использованием сертификатов открытых ключей, а также подачи декларации об объемах производства, оборота и использования этилового спирта, алкогольной и спиртосодержащей продукции в Федеральную службу по регулированию алкогольного рынка в «специальном» виде.
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1. Установка и активация программы «КриптЭК-Д»
1.1. Установка программы
Чтобы установить программу для работы с сертификатами и провайдерами, шифрования/расшифрования данных, создания/проверки электронной цифровой подписи (ЭЦП) с использованием сертификатов открытых ключей «КриптЭК-Д», выполните следующие действия:

1) Запустите установочный файл программы - Setup.exe. Вы увидите окно мастера InstallShield Wizard, информирующее о начале подготовки установки программы.
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	Рис. 1. Запуск инсталлятора Setup.EXE


Дождитесь, пока мастер закончит извлечение файлов.

Для отмены установки нажмите кнопку «Отмена».

2) Нажмите кнопку «Далее» для продолжения установки.
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	Рис. 2. Начало установки


Если на Вашем компьютере установлена операционная система Windows XP и не установлен пакет Microsoft .NET Framework не ниже v.2.0, то на дальнейшем шаге инсталляции программы «КриптЭК-Д» Вы увидите следующее предупреждающее сообщение:
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	Рис. 3. Не установлен пакет .NET Framework 2.0


После нажатия кнопки «OK» установка программы «КриптЭК-Д» будет прекращена.

Чтобы установить «КриптЭК-Д», скачайте и установите пакет Microsoft Framework v.2.0 по следующей ссылке: http://www.microsoft.com/downloads/en/confirmation.aspx?FamilyID=0856eacb-4362-4b0d-8edd-aab15c5e04f5&displaylang=en
После установки Microsoft Framework запустите установочный файл программы «КриптЭК-Д» - Setup.exe и проделайте действия, описанные ранее.

3) Прочитайте «Лицензионное соглашение» и нажмите кнопку «Да», чтобы подтвердить своё согласие с условиями данного Соглашения и продолжить установку. Нажатие кнопки «Нет» прервёт установку программы.
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	Рис. 4. Лицензионное соглашение


4) Укажите папку, куда следует установить программу «КриптЭК-Д». По умолчанию будет выбрана директория C:\Program Files\CryptEC\. 
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	Рис. 5. Выбор папки назначения


Чтобы выбрать другую папку, нажмите кнопку «Обзор». В появившемся окне (рис. 5) укажите папку для установки и нажмите кнопку «OK». Затем нажмите кнопку «Далее»:
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	Рис. 6. Выбор папки для установки


5) После получения всех необходимых данных программа «КриптЭК-Д» может быть установлена на компьютер. Чтобы изменить настройки, нажмите кнопку «Назад». Чтобы продолжить установку, нажмите кнопку «Далее».
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	Рис. 7. Начало копирования файлов


6) Дождитесь, пока все программные компоненты будут установлены на компьютер. В появившемся окошке нажмите кнопку OK.
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	Рис. 8. Состояние установки


7) После того, как все программные компоненты будут установлены на компьютер, Вы увидите окно, информирующее об успешной установке программы «КриптЭК-Д».
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	Рис. 9. Завершение установки


Нажмите кнопку «Готово», чтобы закрыть данное окно и продолжить работу на компьютере.
8) На рабочем столе появится ярлык программы «КриптЭК-Д». 

9) Вы можете запустить программу «КриптЭК-Д» одним из двух удобных для Вас способов:

· дважды щёлкнуть левой кнопкой мыши по ярлыку программы на рабочем столе компьютера;
· нажать кнопку «Пуск» на панели инструментов Windows, затем выбрать пункт меню Программы – ФГУП ЦентрИнформ – КриптЭК-Д – CryptEC. 

1.2. Активация программы
Для активации программы нажмите на панели инструментов Windows кнопку меню Пуск. Затем выберите из контекстного меню пункт Программы – ФГУП ЦентрИнформ - КриптЭК-Д – CryptEC Активация. Далее выберите тип активации: Онлайн или Офлайн.

1.2.1. Онлайн активация

Если Ваш компьютер подключён к сети Internet, выберите Онлайн-активацию и выполните следующие действия:

1) В появившемся окне нажмите Онлайн.
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	Рис. 10. Выбор типа активации


2) Затем выделите доступный ключ HASP SL и введите Код продукта.
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	Рис. 11. Ввод кода продукта


3) Убедитесь, что код продукта введён правильно. После этого нажмите Активация. Ваша версия программы "КриптЭК-Д" будет активирована.

1.2.2. Офлайн активация

Если у Вас нет выхода в Internet, выберите Офлайн-активацию и выполните следующие действия:

1) В появившемся окне нажмите Офлайн.
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	Рис. 12. Выбор типа активации


2) Выделите доступный ключ HASP SL и нажмите Сохранить C2V.
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	Рис. 13. Сохранения файла C2V


3) Затем в появившемся диалоговом окне укажите папку для сохранения файла *c2v, указав при этом имя файла (например, ООО Завод-1.c2v) и нажмите кнопку Сохранить.

4) Вышлите по электронной почте сохранённый файл на адрес lic@center-inform.ru, указав в теме письма код продукта из Лицензионного договора.

5) Закройте программу активации, нажав кнопку Выход, и дождитесь ответного письма с вложенным файлом активации *v2c.

6) После получения письма с файлом активации, сохраните данный файл на свой компьютер, затем снова откройте программу активации (Пуск - Программы – ФГУП ЦентрИнформ - КриптЭК-Д – CryptEC Активация).

7) В появившемся окне нажмите Офлайн.
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	Рис. 14. Выбор типа активации


8) Затем нажмите Применить V2C.
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	Рис. 15. Применение файла V2C


9) В диалоговом окне выберите папку, в которой находится присланный файл активации, выберите сам файл и нажмите Открыть. Ваша версия программы "КриптЭК-Д" будет активирована.

2. Работа с программой «КриптЭК-Д»
Программа «КриптЭК-Д» позволяет выполнять следующие операции:

· подписать документ;
· зашифровать документ;
· подписать и зашифровать документ одновременно;
· подготовить декларацию;
· проверить подпись документа;
· расшифровать документ;
· расшифровать и проверить подпись документа.
2.1. Подписать документ
Используя программу «КриптЭК-Д», Вы можете подписать:

· отдельный файл;
· папку с файлами (при этом каждый файл внутри указанной папки будет подписан).
2.1.1. Чтобы подписать файл, выберите пункт меню Файл - Подписать:
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	Рис. 16. Подписать документ


Далее следуйте указаниям Мастера создания цифровой подписи:

2.1.2.   Для продолжения работы нажмите Далее.
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	Рис. 17. Мастер создания цифровой подписи


2.1.3. Выберите отдельный файл или папку с файлами (кнопки Добавить и Добавить папку соответственно). Затем нажмите Далее.
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	Рис. 18. Выбор файла


Используйте кнопки Удалить или Очистить, чтобы удалить выбранный файл или удалить все файлы соответственно.

2.1.4. Укажите каталог, в который необходимо поместить подписанный файл (кнопка [image: image20.png]


 ) и нажмите Далее.
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	Рис. 19. Выбор каталога для сохранения обработанного файла


2.1.5. Чтобы указать сертификат для подписи файла, нажмите Выбрать. В появившемся окне отобразятся действующие сертификаты с закрытым ключом и соответствующие ГОСТ Р 34.10-2001. Выберите необходимый сертификат, затем нажмите Далее.
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	Рис. 20. Выбор сертификата для подписи


2.1.6. После того, как все необходимые данные будут получены, программа сможет начать процесс обработки файла. Нажмите Закончить, чтобы приступить к обработке.
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	Рис. 21. Завершение процесса


2.1.7. После обработки файла появится окно, информирующее об успешном выполнении операции. Нажмите Закрыть, чтобы продолжить работу на компьютере.
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	Рис. 22. Сообщение об успешном выполнении операции


2.1.8. Перейдите в каталог, который Вы указывали для сохранения файла. Подписанный файл  сменит иконку и будет иметь исходное название с расширением .sig. Например,
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2.2. Зашифровать документ

Используя программу «КриптЭК-Д», Вы можете зашифровать:

· отдельный файл;
· папку с файлами (при этом каждый файл внутри указанной папки будет зашифрован).
2.2.1. Чтобы зашифровать файл, выберите пункт меню Файл - Зашифровать:
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	Рис. 23. Зашифровать документ


Далее следуйте указаниям Мастера шифрования файлов.

2.2.2. Для продолжения работы нажмите Далее.
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	Рис. 24. Мастер шифрования файлов


2.2.3. Выберите отдельный файл или папку с файлами (кнопки Добавить и Добавить папку соответственно). Затем нажмите Далее.
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	Рис. 25. Выбор файла


Используйте кнопки Удалить или Очистить, чтобы удалить выбранный файл или удалить все файлы соответственно.

2.2.4. Укажите каталог, в который необходимо поместить зашифрованный файл (кнопка [image: image30.png]


) и нажмите Далее.
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	Рис. 26. Выбор каталога для сохранения обработанного файла


2.2.5. Чтобы получатель смог расшифровать файл, необходимо добавить его сертификат. Для этого нажмите Добавить.
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	Рис. 27. Добавление получателей


2.2.6. В появившемся окне укажите хранилище, в котором содержатся сертификаты получателей. Затем из предложенного списка выберите необходимый сертификат и нажмите Ок.
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	Рис. 28. Выбор сертификата получателя


2.2.7. Убедившись, что добавлены нужные сертификаты, нажмите Далее.
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	Рис. 29. Просмотр получателей


2.2.8. После того, как все необходимые данные будут получены, программа сможет начать процесс обработки файла. Нажмите Закончить, чтобы приступить к обработке.
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	Рис. 30. Завершение процесса


2.2.9. После обработки файла появится окно, информирующее об успешном выполнении операции. Нажмите Закрыть, чтобы продолжить работу на компьютере.
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	Рис. 31. Сообщение об успешном выполнении операции


2.2.10. Перейдите в каталог, который Вы указывали для сохранения файла. Зашифрованный файл  сменит иконку и будет иметь исходное название с расширением .enc. Например,
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2.3. Подписать и зашифровать документ

Используя программу «КриптЭК-Д», Вы можете подписать и зашифровать:

· отдельный файл;
· папку с файлами (при этом каждый файл внутри указанной папки будет подписан и зашифрован).
2.3.1. Чтобы подписать и зашифровать файл, выберите пункт меню Файл - Подписать и зашифровать:
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	Рис. 32. Подписать и зашифровать документ


Далее следуйте указаниям Мастера создания цифровой подписи и шифрования.

2.3.2. Для продолжения работы нажмите Далее.
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	Рис. 33. Мастер создания цифровой подписи и шифрования


2.3.3. Выберите отдельный файл или папку с файлами (кнопки Добавить и Добавить папку соответственно). Затем нажмите Далее.
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	Рис. 34. Выбор файла


Используйте кнопки Удалить или Очистить, чтобы удалить выбранный файл или удалить все файлы соответственно.

2.3.4. Укажите каталог, в который необходимо поместить зашифрованный файл  (кнопка [image: image42.png]


) и нажмите Далее.
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	Рис. 35. Выбор каталога для сохранения обработанного файла


2.3.5. Чтобы указать сертификат для подписи файла, нажмите Выбрать. В появившемся окне отобразятся действующие сертификаты с закрытым ключом и соответствующие ГОСТ Р 34.10-2001. Выберите необходимый сертификат, затем нажмите Далее.
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	Рис. 36. Выбор сертификата для подписи


2.3.6. Чтобы получатель смог расшифровать файл, необходимо добавить его сертификат. Для этого нажмите Добавить.
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	Рис. 37. Добавление получателей


2.3.7. В появившемся окне укажите хранилище, в котором содержатся сертификаты получателей. Затем из предложенного списка выберите необходимый сертификат и нажмите Ок.
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	Рис. 38. Выбор сертификата получателя


2.3.8. Убедившись, что добавлены нужные сертификаты, нажмите Далее.
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	Рис. 39. Просмотр получателей


2.3.9. После того, как все необходимые данные будут получены, программа сможет начать процесс обработки файла. Нажмите Закончить, чтобы приступить к обработке.
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	Рис. 40. Завершение процесса


2.3.10. После обработки файла появится окно, информирующее об успешном выполнении операции. Нажмите Закрыть, чтобы продолжить работу на компьютере.
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	Рис. 41. Сообщение об успешном выполнении операции


2.3.11. Перейдите в каталог, который Вы указывали для сохранения файла. Подписанный и зашифрованный файл  сменит иконку и будет иметь исходное название с расширением .sig.enc. Например,
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2.4. подготовка декларации
Используя программу «КриптЭК-Д», Вы можете подготовить к декларированию:

· отдельный файл;
2.4.1. папку с файлами (при этом каждый файл внутри указанной папки будет преобразован).
2.4.2. Чтобы подписать и зашифровать файл декларации, выберите пункт меню Файл - Подготовить декларацию:
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	Рис. 42. Подать декларацию


Далее следуйте указаниям Мастера подготовки файла декларации.

2.4.3. Для продолжения работы нажмите Далее. 
	[image: image53.png]#3 Kpunr3K - Moarorosxa Gafinos geknapaui [

-’

| LEHTPUHO®OPM

Mactep noarotosku daiina
Aeknapauun

Bac npuseTCraYeT NacTep wibposars daina
~BeKTapaL.C 70 NoNOLLD Bl GHOXETE NOATACSTS
33uposaTS HeOBXoRIMOE KoM4eCTEO Gas.

75 bposarius Gaiinos san HeoBx0RO BGpaTS:
1. @alin i HeaoneKo Baiinos ¢ aamem

2. CepruduaT OTIPLITO0 K104 415 NOATAGA

3. Ceprudwcar ans wibposars.

5 npogomKeras paBors: HavawTe flane w OThen
s seona.






	Рис. 43. Мастер шифрования файла декларации


2.4.4. Выберите отдельный файл или папку с файлами (кнопки Добавить и Добавить папку соответственно). Затем нажмите Далее.

	[image: image54.png]#3 Kpunr3K - Moarorosxa Gafinos geknapaui [

ar 1.
Bubepure Gaiin

Tenpaiys 35 1V keapTan 2010 rons sisx.






	Рис. 44. Выбор файла


Используйте кнопки Удалить или Очистить, чтобы удалить выбранный файл или удалить все файлы соответственно.

2.4.5. Чтобы указать сертификат для подписи файла, нажмите Выбрать. В появившемся окне отобразятся действующие сертификаты с закрытым ключом и соответствующие ГОСТ Р 34.10-2001. Выберите необходимый сертификат, затем нажмите Далее.
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	Рис. 45. Выбор сертификата для подписи


2.4.6. Чтобы получатель смог расшифровать файл, необходимо добавить его сертификат. Для этого нажмите Добавить.
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	Рис. 46. Добавление получателя


2.4.7. В появившемся окне укажите хранилище, в котором содержится сертификат Росалкогольрегулирования. Затем выберите сам сертификат и нажмите Ок.
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	Рис. 47. Выбор сертификата Росалкогольрегулирования


2.4.8. Убедившись, что добавлен нужный сертификат, нажмите Далее.
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	Рис. 48. Просмотр получателей


2.4.9. После того, как все необходимые данные будут получены, программа сможет начать процесс обработки файла. Нажмите Закончить, чтобы приступить к обработке.
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	Рис. 49. Завершение процесса


2.4.10. После обработки файла появится окно, информирующее об успешном выполнении операции. Нажмите Закрыть, чтобы продолжить работу на компьютере.
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	Рис. 50. Сообщение об успешном выполнении операции


2.4.11. Подготовленный файл декларации в электронном виде с ЭЦП сохранится в том же каталоге, в котором находился исходный файл. При этом он сменит иконку и будет иметь исходное название с расширением .sig.zip.enc. Например,
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2.4.12. Обработанные файлы деклараций подаются через «Личный кабинет» на сайте Росалкогольрегулирования.

2.5. Проверить подпись

Используя программу «КриптЭК-Д», Вы можете проверить подпись:

· отдельного файла;
· файлов, находящихся внутри какой-либо папки.
2.5.1. Чтобы проверить подпись файла, выберите пункт меню Файл - Проверить подпись:
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	Рис. 51. Проверить подпись


Далее следуйте указаниям Мастера проверки подписи.

2.5.2. Для продолжения работы нажмите Далее.
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	Рис. 52. Мастер проверки подписи файлов


2.5.3.  Выберите отдельный файл с расширением .sig или папку с файлами с соответствующим расширением (кнопки Добавить и Добавить папку соответственно). Затем нажмите Далее.
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	Рис. 53. Выбор файла


Используйте кнопки Удалить или Очистить, чтобы удалить выбранный файл или удалить все файлы соответственно.

2.5.4. Если требуется сохранить обработанный файл после проверки подписи, отметьте галочкой соответствующее поле и укажите каталог для сохранения (кнопка [image: image66.png]


). Затем нажмите Далее.
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	Рис. 54. Выбор каталога для сохранения обработанного файла


2.5.5. После того, как все необходимые данные будут получены, программа сможет начать процесс обработки файла. Нажмите Закончить, чтобы приступить к обработке.
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	Рис. 55. Завершение процесса


2.5.6. После обработки файла появится окно, информирующее об успешном выполнении операции. 

В графе Сертификат будет отображаться сертификат корреспондента, который подписал документ. Нажмите по выделенному сертификату, чтобы посмотреть информацию о нём, а также сохранить его в своём хранилище сертификатов.
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	Рис. 56. Сообщение об успешном выполнении операции


2.5.7. На вкладке Общие сведения отображается информация о том, Кому  и Кем выдан сертификат, и его Срок действия. 

Чтобы сохранить сертификат, нажмите Установить сертификат...
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	Рис. 57. Установка сертификата


2.5.8. В появившемся окне Мастера импорта сертификатов нажмите Далее.
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	Рис. 58. Мастер импорта сертификатов


2.5.9. Укажите, куда следует сохранить сертификат.

По умолчанию Мастер автоматически выберет хранилище для сертификата на основе его типа. Чтобы указать другое хранилище, пометьте маркером поле "Поместить все сертификаты в следующее хранилище" и нажмите Обзор.
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	Рис. 59. Выбор хранилища для сертификата


2.5.10. Выберите хранилище и нажмите ОК.
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	Рис. 60. Выбор хранилища для сертификата


2.5.11. После выбора хранилища нажмите Далее.
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	Рис. 61. Выбор хранилища для сертификата


2.5.12. Чтобы завершить импорт сертификата, нажмите Готово.
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	Рис. 62. Завершение процесса


2.5.13. Вы увидите сообщение об успешном выполнении импорта. Нажмите ОК, чтобы закрыть данное сообщение.
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	Рис. 63. Импорт успешно выполнен


2.5.14. Нажмите Закрыть, чтобы продолжить работу на компьютере.

	[image: image77.png]#4 Pesyerar sunowesns onepatim

o e






	Рис. 64. Сообщение об успешном выполнении операции


2.5.15. Перейдите в каталог, который Вы указывали для сохранения файла. Обработанный файл сменит иконку и будет иметь исходное название без расширения .sig. Например,
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2.6. Расшифровать

Используя программу «КриптЭК-Д», Вы можете расшифровать:

· отдельный файл;
· папку с файлами (при этом каждый файл внутри указанной папки будет расшифрован).
2.6.1. Чтобы расшифровать файл, выберите пункт меню Файл - Расшифровать:
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	Рис. 65. Расшифровать файл


Далее следуйте указаниям Мастера создания цифровой подписи:

2.6.2. Для продолжения работы нажмите Далее.

	[image: image81.png]#3 Kpumr3K - Pacuimpposka daiinos

[

-’

LEHTPUH®OPM

Macrep pacumndpoBkn
cainos

Bac npuseTCrBYeT NacTep pacugpos Gaiinos.C ero
PoNoLLLI0 Bl CHoETE pacuUIdPOSaTS HEOBXOAIMOrD
Komsectsa Gaiinos.

175 pacuIBPOSK akelX B3 HEOBXOMND BEPaTS

1. Oalin W HeaxonsKo GailT0s, conepKaX.
saumbposarte Aarte.

2. Cepruguncar pacuibposars.

5 npogomKeras paBors: HavawTe flane w OThen
s seona.






	Рис. 66. Мастер расшифровки файлов


2.6.3. Выберите отдельный файл с расширением .enc или папку с файлами с соответствующим расширением (кнопки Добавить и Добавить папку соответственно). Затем нажмите Далее.
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	Рис. 67. Выбор файла


Используйте кнопки Удалить или Очистить, чтобы удалить выбранный файл или удалить все файлы соответственно.

2.6.4. После того, как все необходимые данные будут получены, программа сможет начать процесс обработки файла. Нажмите Закончить, чтобы приступить к обработке.
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	Рис. 68. Завершение процесса


2.6.5. После обработки файла появится окно, информирующее об успешном выполнении операции. Нажмите Закрыть, чтобы продолжить работу на компьютере.
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	Рис. 69. Сообщение об успешном выполнении операции


2.6.6. Расшифрованный файл сохранится в том же каталоге, в котором находился зашифрованный файл. При этом он сменит иконку и будет иметь исходное название без расширения .enc. Например,
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2.6.7. Если корреспондент при шифровании файла не выбрал Ваш сертификат в получателях, то Вы увидите следующее окно с предупреждающим сообщением.
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	Рис. 70. Ваш сертификат не был отмечен в получателях файла


2.6.8. Если после расшифровки файл не поменял свою иконку, обратите внимание на его название. Возможно, он теперь имеет такое же имя, но уже с другим расширением - .sig. Тогда проделайте процедуру Проверки подписи для этого файла.
2.7. Расшифровать и проверить подпись

Используя программу «КриптЭК-Д», Вы можете расшифровать и проверить подпись:

· отдельного файла;
· папки с файлами (при этом каждый файл внутри указанной папки будет обработан).
2.7.1. Чтобы расшифровать и проверить подпись файла, выберите пункт меню Файл - Расшифровать и проверить подпись:
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	Рис. 71. Расшифровать и  проверить подпись


Далее следуйте указаниям Мастера расшифровки файлов и проверки подписи:

2.7.2. Для продолжения работы нажмите Далее.
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	Рис. 72. Мастер расшифровки и проверки подписи файлов


2.7.3. Выберите отдельный файл с расширением .sig.enc или папку с файлами с соответствующим расширением (кнопки Добавить и Добавить папку соответственно). Затем нажмите Далее.
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	Рис. 73. Выбор файла


Используйте кнопки Удалить или Очистить, чтобы удалить выбранный файл или удалить все файлы соответственно.

2.7.4. После того, как все необходимые данные будут получены, программа сможет начать процесс обработки файла. Нажмите Закончить, чтобы приступить к обработке.
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	Рис. 74. Завершение процесса


2.7.5. После обработки файла появится окно, информирующее об успешном выполнении операции. 

В графе Сертификат будет отображаться сертификат корреспондента, который подписал документ. Нажмите по выделенному сертификату, чтобы посмотреть информацию о нём, а также сохранить его в своём хранилище сертификатов.
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	Рис. 75. Сообщение об успешном выполнении операции


2.7.6. На вкладке Общие сведения отображается информация о том, Кому  и Кем выдан сертификат, и его Срок действия. 

Чтобы сохранить сертификат, нажмите Установить сертификат...
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	Рис. 76. Установка сертификата


2.7.7. В появившемся окне Мастера импорта сертификатов нажмите Далее.
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	Рис. 77. Мастер импорта сертификатов


2.7.8. Укажите, куда следует сохранить сертификат.

По умолчанию Мастер автоматически выберет хранилище для сертификата на основе его типа. Чтобы указать другое хранилище, пометьте маркером поле "Поместить все сертификаты в следующее хранилище" и нажмите Обзор.
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	Рис. 78. Выбор хранилища для сертификата


2.7.9. Выберите хранилище и нажмите ОК.
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	Рис. 79. Выбор хранилища для сертификата


2.7.10. После выбора хранилища нажмите Далее.
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	Рис. 80. Выбор хранилища для сертификата


2.7.11. Чтобы завершить импорт сертификата, нажмите Готово.
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	Рис. 81. Завершение процесса


2.7.12. Вы увидите сообщение об успешном выполнении импорта. Нажмите ОК, чтобы закрыть данное сообщение.
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	Рис. 82. Импорт успешно выполнен


2.7.13. Нажмите Закрыть, чтобы продолжить работу на компьютере.
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	Рис. 83. Сообщение об успешном выполнении операции


Обработанный файл сохранится в том же каталоге, в котором находился подписанный и зашифрованный файл. При этом он будет иметь исходное название без расширения .enc. Например,
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2.7.14. Если корреспондент при шифровании файла не выбрал Ваш сертификат в получателях, то Вы увидите следующее окно с предупреждающим сообщением.
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	Рис. 84. Ваш сертификат не был отмечен в получателях файла


2.8. Работа с документами через проводник Windows

Вы можете Подписывать, Зашифровывать, Подписывать и зашифровывать одновременно, Подготавливать декларацию, Проверять подпись и Расшифровывать файлы, используя проводник Windows.

2.8.1. Подпись, шифрование и подготовка декларации
Щёлкните правой кнопкой мыши на файле и выберите из контекстного меню КриптЭК-Д - Подписать / Зашифровать / Подписать и зашифровать / Подготовить декларацию.
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	Рис. 85. Работа через проводник Windows


Далее следуйте инструкциям, описанным в соответствующих разделах данного Руководства.

2.8.2. Проверка подписи и расшифровка документов

Щёлкните правой кнопкой мыши на файле и выберите из контекстного меню Проверить подпись или Расшифровать (действие "Проверить подпись" или "Расшифровать" предлагается автоматически в зависимости от типа файла).
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	Рис. 86. Работа через проводник Windows


Далее следуйте инструкциям, описанным в соответствующих разделах данного Руководства.

3. Сертификаты

Для подачи деклараций в электронной форме в Росалкогольрегулирование необходимо установить сертификат Росалкогольрегулирования, а также корневой сертификат ФГУП «ЦентрИнформ» Росалкогольрегулирования.

3.1. Установка сертификата Росалкогольрегулирования

Установка выполняется в несколько этапов:

· скачайте сертификат Росалкогольрегулирования на свой компьютер;

· распакуйте архив 1019_Rosalcogolregulirovanie.rar;
· перейдите в папку, которая была создана после распаковки архива и дважды щёлкните левой кнопкой мыши по файлу сертификата Rosalcogolregulirovanie.cer;

· в появившемся окне (Рис. 87) нажмите Установить сертификат.
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	Рис. 87. Установка сертификата


· Затем нажмите Далее.
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	Рис. 88. Мастер импорта сертификатов


· Отметьте маркером поле Поместить все сертификаты в следующее хранилище и нажмите Обзор.
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	Рис. 89. Выбор хранилища для сертификата


· Укажите хранилище для сертификата (например, Личное) и нажмите ОК.
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	Рис. 90. Выбор хранилища для сертификата


· Выбрав хранилище для сертификата, нажмите Далее.
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	Рис. 91. Выбор хранилища для сертификата


· Нажмите Готово для завершения установки.
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	Рис. 92. Завершение процесса


· В появившемся окне, информирующем об успешном импорте сертификата, нажмите ОК. Затем, в окне сертификата, нажмите ОК для выхода.
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	Рис. 93. Импорт успешно выполнен


3.2. Установка корневого сертификата ФГУП «ЦентрИнформ»

Установка выполняется в несколько этапов:

· скачайте корневой сертификат ФГУП «ЦентрИнформ» на свой компьютер;
· дважды щёлкните левой кнопкой мыши по файлу сертификата CentrInform.crt;

· в появившемся окне (Рис. 94) нажмите Установить сертификат.
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	Рис. 94. Установка сертификата


· Затем нажмите Далее.
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	Рис. 95. Мастер импорта сертификатов


· Отметьте маркером поле Поместить все сертификаты в следующее хранилище и нажмите Обзор.
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	Рис. 96. Выбор хранилища для сертификата


· В качестве хранилища для сертификата укажите Доверенные корневые центры сертификации (иначе Вы не сможете выбрать сертификат Росалкогольрегулирования при подаче декларации) и нажмите ОК.
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	Рис. 97. Выбор хранилища для сертификата


· Выбрав хранилище для сертификата, нажмите Далее.
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	Рис. 98. Выбор хранилища для сертификата


· Нажмите Готово для завершения установки.
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	Рис. 99. Завершение процесса


· В появившемся окне, информирующем об успешном импорте сертификата, нажмите ОК. Затем, в окне сертификата, нажмите ОК для выхода.
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	Рис. 100. Импорт успешно выполнен
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