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ИНСТРУКЦИЯ

УСТАНОВКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
1. Включите компьютер и убедитесь, что у вас установлены все актуальные обновления Microsoft. Для операционной системы Windows XP – должен быть обязательно установлен Serviсe Pack3. Проверьте обновления и установите их.

2. Отключите антивирусное программное обеспечение (желательно отключать антивирусное ПО и при установке остальных программ и сертификатов). 
3. Скачайте ПО КриптоПро CSP (пропустите 3и 4 пункт - если данное ПО у вас уже установлено):
для 32-ух битных операционных систем - http://wiki.7405405.ru/images/CSP_3.6_R2_KC1_x32.msi 

для 64-х битных операционных систем – 

http://wiki.7405405.ru/images/CSP_3.6_R2_KC1_x64.msi 

4. Запустите скачанный файл и установите программу КриптоПро CSP, во время установки введите регистрационные данные продукта с вашей лицензии. После установки программы перезапустите ПК. Если вы не ввели серийный номер при установке программы – необходимо обязательно зарегистрировать КриптоПро CSP:
запустите программу и выберите в закладке «Общие» - «КриптоПро PKI», далее слева - «управление лицензиями», справа - ставите курсор на КриптоПро CSP, далее правой кнопкой мышки в контекстном меню выбираете «ввести серийный номер». Введите имя пользователя, наименование вашего предприятия с лицензии на ПО КриптоПро CSP (на бумажном носителе) и серийный номер, нажимаете «ок». Убедитесь, что ПО успешно зарегистрировано.
5. Скачайте драйвер для идентификатора eToken (пропустите 5 и 6 пункт – если данный драйвер у вас уже установлен)   
http://www.aladdin-rd.ru/upload/iblock/749/etokenpkiclient51sp1_2010-10-19.zip 

6. Распакуйте скачанный архив и запустите
для 32-ух битных операционных систем - PKIClient_x32_5.1_SP1.msi
для 64-х битных операционных систем – PKIClient_x64_5.1_SP1.msi
при установке драйвера выберите русский язык. После установки – перезапустите ПК.

7. Скачайте программное обеспечение КритпЭК-Д (пропустите 7 и 8 пункт – если данное ПО вы не приобретали)
http://wiki.7405405.ru/images/cryptek_setup.exe 

8. Запустите скачанный файл и установите программу. Для регистрации ПО КритпЭК-Д:

запустите программу, выберите «Помощь», далее «О программе», далее «Регистрация», введите с лицензии (на бумажном носителе) на ПО «КритЭК-Д» имя ключа регистрации в поле «Имя» и s/n в поле «S/N», далее выберите «Зарегистрировать». Убедитесь, что продукт удачно зарегистрирован. Перезапустите ПК.
УСТАНОВКА СЕРТИФИКАТОВ:

1. Установка личного сертификата:

Вставьте eToken в свободный порт USB. Дождитесь, пока не установится новое оборудование. После установки – запустите ПО КриптоПро CSP, выберите закладку «Сервис», далее «Посмотреть сертификаты в контейнере», далее «Обзор», выберите свой контейнер и нажмите «ок» и «Далее», далее «Свойства», далее «Установить сертификат», далее «Далее», далее «Поместить сертификаты в следующее хранилище», нажимаем «Обзор» и выбираем хранилище «Личное», далее «Далее»,  далее «Готово», появится сообщение «Импорт успешно выполнен». Личный сертификат установлен, закрываем все окна программы.
2. Установка корневых сертификатов и сертификатов шифрования ФСРАР
06.12.2012 года Федеральная служба РАР выпустила корневой сертификат своего Удостоверяющего центра, новый сертификат ФС РАР для декларирования АП и обновила сертификат органа исполнительной власти субъекта РФ.  
Все три сертификата Вам нужно установить на свой компьютер. 
Для этого необходимо: 
1. Скачать ЗДЕСЬ http://r39.center-inform.ru/news/rosalco.zip  и распаковать архив. 
В состав архива входят три файла сертификатов: 
- Удостоверяющий центр ФСРАР.crt; 
- Сертификат ФСРАР - декларирование.cer;  
- Орган исполнительной власти субъекта РФ ver 2.cer. 
2. Сначала устанавливаем Корневой сертификат ФС РАР. Для этого двойным щелчком по файлу "Удостоверяющий центр ФСРАР.crt" открываем окно: (Рис.2). Нажимаем "Установить сертификат". 
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Рис.2 

В следующем окне (Рис.3) нажимаем "Далее" 
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Рис.3 


Откроется окно (Рис.4): 
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Рис.4 

Здесь выбираем "Поместить все сертификаты в следующее хранилище" и, нажав кнопку "Обзор", открываем окно выбора хранилища сертификата. Выделяем "Доверенные корневые центры сертификации ", нажимаем "ОК" и "Далее". 
В открывшемся окне (Рис.5) нажимаем "Готово". 
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Рис.5 

Если появляется данное предупреждение о безопасности (Рис.6) нажимаем "Да" 
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Рис.6 

Нажимаем "ОК" , подтверждая успешное завершение операции (Рис.7) и "ОК" в окне (Рис.2), которое будет находиться на рабочем столе до окончания установки сертификата. 
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Рис.7



3. Устанавливаем сертификат шифрования ФСРАР, для чего двойным щелчком по файлу "Сертификат ФСРАР - декларирование.cer" открываем окно: (Рис.8). 
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Рис.8 

Порядок установки сертификатов шифрования «Сертификат ФСРАР - декларирование.cer» и «Орган исполнительной власти субъекта РФ ver 2.cer» аналогичен установке корневого сертификата «Удостоверяющий центр ФСРАР.crt», рассмотренному выше, с разницей лишь в том, что эти два сертификата устанавливаются (рис. 9) в хранилище «другие пользователи», а если данное хранилище отсутствует - «доверенные лица»: 
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Установка корневых сертификатов и сертификатов шифрования ФСРАР завершена.
Установка корневых сертификатов Удостоверяющего центра ФГУП «ЦентрИнформ»
Установите данные сертификаты и вручную, предварительно скачав сертификаты по ссылкам:
1. http://ca.center-inform.ru/ca/guc/center-inform.cer 

2. http://ca.center-inform.ru/ca/center-inform-spb.cer 

Установка сертификатов аналогична установке корневого сертификата ФС РАР, только в качестве хранилища выбирать:

        - для centr-inform.cer – доверенные корневые центры сертификации;
        - для centr-inform-spb.cer – промежуточные центры сертификации.

Ваш персональный компьютер готов для подготовки и сдачи деклараций, теперь можно переходить непосредственно к формированию самих деклараций.
ПОДГОТОВКА ДЕКЛАРАЦИЙ
Декларации можно подготовить с помощью бесплатной программы ФСРАР «Декларант-Алко». Скачать данную программу можно здесь:
https://dap.center-inform.ru/tehpod/faq/Центр+Загрузки/ 
Здесь же, в разделе «Росалкогольрегулирование», можно скачать и обновления программы.

Внимание, следите за обновлениями программы «Декларант-Алко» на этом сайте,  в противном случае, вовремя не обновленная программа может работать с ошибками и, что более неприятно – может отсутствовать возможность обновления старой версии на новую и вам придётся опять вручную формировать декларацию в новой программе.

Краткая инструкция по использованию программы «Декларант-Алко» можно изучить здесь:
https://dap.center-inform.ru/tehpod/faq/Формирование+файла+отчета+для+Росалкогольрегулирования/    

ПОДПИСАНИЕ И ШИФРОВАНИЕ ДЕКЛАРАЦИЙ 
Подписать и зашифровать выгруженные декларации из программы «Декларант-Алко» можно с помощью программы «КриптЭК-Д». Инструкцию по использованию программного обеспечения «КриптЭК-Д» можно посмотреть здесь:

https://dap.center-inform.ru/tehpod/faq/Подписание+и+шифрование+файла+для+Росалкогольрегулирования+(КриптЭК-Д)/ 
ВНИМАНИЕ, PIN-код запрашиваемый при подписании и шифровании декларации указан в Памятке, выданной нашей организацией.

После того, как вы подписали и зашифровали декларации их можно сдавать в личные кабинеты Субъекта и ФСРАР.

РЕГИСТРАЦИЯ НА ПОРТАЛАХ СУБЪЕКТА И ФСРАР

Для работы с порталами Субъекта и ФСРАР вам необходимо зарегистрироваться, инструкции по регистрации на порталах можно изучить здесь: 
https://dap.center-inform.ru/tehpod/faq/Порядок+регистрации+в+личных+кабинетах+/ 
СДАЧА ДЕКЛАРАЦИЙ
Сначала зашифрованные и подписанные декларации сдаются в личном кабинете субъекта:

http://r39.alcolicenziat.ru/ . 
Войдите под своим логином и паролем в личный кабинет и загрузите подготовленные декларации. Инструкция пользования порталом субъекта находится здесь: http://r39.alcolicenziat.ru/Material/Index .

После  сдачи декларации на портал Субъекта и успешной проверки (см. журнал) выгрузите декларации из личного кабинета Субъекта в ФСРАР войдите в личный кабинет ФСРАР: http://service.fsrar.ru/auth/login 
убедитесь, что ваши декларации поступили в личный кабинет на портале ФСРАР, действуйте на основании инструкции по пользованию порталом в вашем личном кабинете ФСРАР.
Внимание, для работы с сервисом порталов, возможно, вам потребуется установка КриптоПро ЭЦП browser plug-in. Если у вас не установлен данный plug-in , то его можно скачать по следующей ссылке: http://www.cryptopro.ru/products/cades/plugin/get 

Проверить установлен или нет данный plug-in можно открыв страницу портала сервисов:

http://service.fsrar.ru/  см. рисунок ниже: 
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Ha KomneioTepe A0MHO GbiTs YCTaHOBAEHO Mporpammoe oecneserme Kpuntollpo SLUM browser plug-in

Ha KOMTbIOTEE AOMHO GbiTh YCTaHOBMEH CepTHHUMPOBaHHBI KpHTTOnposariaep (VipNet CSP (Cxauars), «KpunToflpo CSP» (Ckasats) wan
awanory

Ceprwblzkar 3N A0MeH GbiTb YCTAHOBNEH B nMsHOS XpaHWMIE (MHCTDYKUE)

‘TpeGozasus Kk OnepauyoRHOii ccTeme: Vindows XP or SP3, Viindows Vista oT SP2,  ebiue.

Kpunofipo 3L Browser plug-in lerko ECTPaWBAETCA W NPHMEHIM B /IOGOM 3 COBDEMEHHLIX GPay3epOB C NOAIEPKKOT CLeHapwes Javascriptiinternet
Explorer, Mozilla Firefox, Chrome.

BigeOMaTEpUANY & NoMOWb AeknapaTam

MHGOpMaUHA 06 HHGODMALHOHHSIX CHCTEMAX O MDHeMY POSHYHBIX fleKNapaLyii CyBbexTos PO

Ha eauie KomnbioTepe YCTakoBAeH Kpuroflpo U4 browser plug-in

Bxopepayten | Bbixosws paziena

B Cnyae BOSHUKHOBEHWA BONPOCOE, 3 TaKiKe /1A NDEANOXEHII] 1 NoXeNaHHTi Mo YnyMueHMio pasaena, o6palaiTec Ha odHLManBHYI HOpyM
POCa/IKOronbperyAMpOBaHHA : DODYM





Телефон технической поддержки Калининградского филиала ФГУП «ЦентрИнформ» (4012) 36-34-43

